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Gedragscode voor verantwoord toegang en gebruik van
NDFF-data

Voor geautoriseerde organisaties

1. Doel en reikwijdte

Geautoriseerdeorganisaties hebben structurele toegang tot beveiligde NDFF-data. Deze data bevat
gevoelige informatie over kwetsbare soorten en kent gebruiksrestricties. Deze gedragscode helpt
organisaties om toegang, gebruik en beveiliging zorgvuldig te organiseren. De richtlijnen gelden voor
alle medewerkers die NDFF-data gebruiken of beheren.

2. Rollen en verantwoordelijkheden
2.1 Management

Het management is verantwoordelijk voor het organiseren van zorgvuldig gebruik binnen de
organisatie.

e Wijs een accountbeheerder aan die verantwoordelijk is voor toegang en zorgvuldig gebruik
van NDFF-data.

e Wijs een plaatsvervanger aan om continuiteit te borgen bij afwezigheid of
functiewijzigingen.

e Evalueerperiodiek of hetaccountbeheerop orde is en of gebruikers goed geinformeerd zijn
over voorwaarden en risico’s.

2.2 Accountbeheerder

De accountbeheerder is de centrale functionaris voor toegang, beheer en zorgvuldig gebruik van
NDFF-data.

A. Relatie met NDFF

e Meld je bij de NDFF en houd je contactgegevens actueel.
e Werksamen met een collega/plaatsvervangerzodatkennis en processen niet afhankelijk zijn
van één persoon.

B. Toegang verlenen

e Verleenalleenaccountsaan medewerkers die het Uitvoerportaal frequent nodig hebben én
pas nadat zij goed zijn geinformeerd over voorwaarden en zorgvuldig gebruik.

e Controleer vooraf of open data volstaat; faciliteer dataverzoeken voor collega’s met
incidentele behoefte.

e Organiseer onboarding voor elke nieuwe gebruiker en een periodiek opfrismoment (bijv.
jaarlijks).
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C. Toegang beéindigen

e Verwijder accounts direct bij uitdiensttreding of gewijzigde taken.
e Voorkom dat medewerkers onbedoeld toegang behouden.

D. Bewustzijn en deskundigheid
Zorg dat gebruikers bekend zijn met:

e risico’s van verkeerd gebruik en best practices voor vertrouwelijkheid;
e minimale downloadpraktijken en veilige opslag;

e verplichte bronvermelding;

e toegestane gebruikstypen (geen privégebruik);

e wat wel/niet kan met NDFF-data (bijsluiter);

Meer informatie over de NDFF-portalen staan in het NDFF Helpcentrum.

2.3 Gebruikers

Gebruikers zijn verantwoordelijk voor zorgvuldig omgaan met de data waartoe zij toegang hebben.
A. Gebruik van data

e Gebruik open data waar het kan, beveiligde data waar het moet.
e Ken de gebruiksvoorwaarden voor beveiligde data en handel ernaar.

B. Zorgvuldig omgaan met beveiligde data

e Download alleen wat strikt noodzakelijk is.

e Slabeveiligde data veilig op binnen afgeschermde omgevingen.

e Publiceer uitsluitend op het niveau van open data.

e Maak alleeneenvertrouwelijkeversie met detaildata wanneer ditaantoonbaar noodzakelijk
is (bijv. voor een opdrachtgever), voorzie deze van duidelijke metadataen verwijder exports
zodra ze niet meer nodig zijn.

C. Bewustzijn en collegiale verantwoordelijkheid

e Weesalert oprisico’s van verkeerd gebruik en pas best practices voor vertrouwelijkheid toe.
e Spreek collega’s aan op onzorgvuldig gebruik, zowel in rapportages als in privésfeer.
e Meld vermoedelijk misbruik bij de NDFF.

3. Samen bewaken we natuurdata

ledere geautoriseerde organisatie draagt bij aan het zorgvuldig omgaan met natuurdata. Door
zorgvuldig gebruik, correcte bronvermelding en alertheid op misbruik beschermen we kwetsbare
soorten en behouden we het vertrouwen in de NDFF.

Meld vermoedelijk misbruik via deze webpagina.
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